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Perdita di controllo 

delle mie informazioni  
Å Furto di dati 
Å Condivisione App 
Å Diffusione Ingenua 

Controllo a 

distanza  
Å Videocamera 
Å Geolocalizzazione 
Å Traffico dati 
Å Contenuto 

messaggi 

Danni alla reputazione  
Å Immagini  
Å Commenti 
Å Like (es. Graphsearch) Minacce materiali  

Å Adescamento on-line 
Å Cyberbullismo 
Å Frodi finanziarie 
Å Ransomware 
Å Furto di beni 

 

Cybercrime  
Å Botnet per attacchi 
Å Furto identità digitale 

per frodi 
Å Traffico super-costoso 

 

bƻƴ ǎƻƭƻ ǊƛǎŎƘƛΧ 



collaborazione 
Å gruppi chiusi di facebook 
Å Wikiweb 

comunicazione   
Å gruppo genitori su WhatsApp 
Å "memoria" (video, news, 

podcastΣΧύ 

autonomia 
Å query su google vs bookmark 
Å Video tutorial 
Å Traduzioni 
Å Mappe e navigatori 

esperienze 
Å musei 
Å eventi in stream 
Å serious games 

 
 

lavoro 
Å diversamente abili 
Å nuovi lavori 
Å autopromozione (libri, musica, 
ŀǊǘŜΣΧύ 
 

 

risparmio 
Å investimenti 
Å viaggi 
Å e-commerce 
Å aste 

..ma anche opportunità 



Come vivere al meglio la rete.. 



..seguendo un percorso di crescita continua 

I ragazzi imparano dagli adulti  Gli adulti hanno una 

responsabilità  

Non valgono più gli alibi  
(non capisco nulla di tecnologia)  

Uso consapevole della 

tecnologia  

Accettazione 

del rischio  
(conoscenza dei limiti ) 

 

Richiede l'esperienza 

che gli adulti stanno 

ora consolidando nel 

mondo virtuale  

Contromisure  
(conoscenza dei 

rischi ) 

 

 

Efficacia limitata nel 

tempo e all'evoluzione 

tecnologica  

 

Percorso educativo  

Sensibilizzazione ragazzi 

Formazione genitori e insegnanti 

Laboratori emotivi 

Conoscenza della netiquette 

Massimizzazione degli strumenti 

Smart -habit  
(consolidamento nella 

vita quotidiana dei 

concetti acquisiti e loro 

condivisione tramite 

esempio)  

 

Teatro, video, scritture, 

testimonianze, é 



Alcuni comportamenti furbi.. 

Password sicura!  
la password dovrebbe essere lunga almeno 8 caratteri e composta sia di 
lettere che di numeri e non riconducibile a informazioni facilmente 
ŎƻƭƭŜƎŀōƛƭƛ ŀƭƭŀ ƴƻǎǘǊŀ ǇŜǊǎƻƴŀ όŜǎΦ Řŀǘŀ Řƛ ƴŀǎŎƛǘŀ ƻ ƳŀǘǊƛƳƻƴƛƻΣ ΧύΤ ƴƻƴ 
riveliamo a nessuno la nostra password (unica eccezione la password dei 
bambini più piccoli che deve essere condivisa con i genitori) e non 
scriviamola nella rubrica del cellulare o nel quaderno degli appunti che 
ǘŜƴƛŀƳƻ Řƛ ŦƛŀƴŎƻ ŀƭ ǇŎΤ ǳǘƛƭƛȊȊƛŀƳƻ ǇŀǎǎǿƻǊŘ ŘƛǾŜǊǎŜ ǘǊŀ ǳƴ ǎƛǘƻ Ŝ ƭΩŀƭǘǊƻ Ŝ 
tra il router e la rete wireless domestica; ricordiamoci che sul web si 
trovano facilmente e gratuitamente programmi che ci possono aiutare 
generando password complesse e archiviandole in modalità sicura sul 
nostro pc o il nostro smartphone 

..ma non solo: domanda di riserva sicura!  
chi cerca di entrare nel nostro account può utilizzare il link "Hai 
ŘƛƳŜƴǘƛŎŀǘƻ ƭŀ ǇŀǎǎǿƻǊŘΚέΤ  ǎǇŜǎǎƻ ƭŜ ǊƛǎǇƻǎǘŜ ŀ ǉǳŜǎǘŜ ŘƻƳŀƴŘŜ ǎƻƴƻ 
rintracciabili nei contenuti che abbiamo postato sul web ς es. nome del 
ŎŀƴŜΣ ǎŎǳƻƭŀ ŦǊŜǉǳŜƴǘŀǘŀΣ ƳŀǊŎŀ Řƛ ōƛǊǊŀ ǇǊŜŦŜǊƛǘŀΧ 

Postiamo con la testa!  
consideriamo sempre che tutto quello che inseriamo nei social network 
può essere "per sempre": anche se eliminassimo il nostro account i nostri 
amici hanno avuto la possibilità nel tempo di scaricare, salvare o 
condividere i nostri commenti o le nostre foto; ricordiamoci poi che la 
cancellazione definitiva del dato è un'operazione difficile e costosa, tanto 
che per i provider di servizi garantirne la reale esecuzione è al limite 
dell'impossibile 

Dubitiamo del mittente!  
evitiamo di dare per scontato che i messaggi siano veramente inviati 
dal nome che ci appare; quando sospettiamo che un messaggio sia 
fraudolento, cerchiamo un metodo alternativo per contattare il 
mittente e verificare  la provenienza del messaggio o dell'invito ad un 
nuovo social network 

Clikkiamo con attenzione!  
trattiamo i link che riceviamo dai nostri amici sui social network  allo 
stesso modo di quelli contenuti nelle e-mail; facciamo attenzione ai 
messaggi di vincite straordinarie o incredibile fortuna: spesso celano 
sorprese spiacevoli 

Amicizie selettive!  
ƴŜƭƭΩŀŎŎŜǘǘŀǊŜ ƻ ƴŜƭ  ŎŜǊŎŀǊŜ ŀƳƛŎƛȊƛŀ ǎǳƛ  
social network, ricordiamoci del "numero  
di Dunbar": è impossibile avere centinaia e centinaia di veri amici; 
pensiamo sempre se al potenziale amico vorremmo dare davvero tutte 
le informazioni che postiamo sul web 

Digitare è meglio che clikkare! 
raggiungiamo le nostre pagine personali digitando direttamente 
ƭΩƛƴŘƛǊƛȊȊƻ ŘŜƭ ǎƻŎƛŀƭ ƴŜǘǿƻǊƪ ƴŜƭ ōǊƻǿǎŜǊ ƻ ǳǎŀƴŘƻ ƛ ǎŜƎƴŀƭƛōǊƛ ǇŜǊǎƻƴŀƭƛΥ 
fare click su un link ci espone al rischio di immettere nome e password 
dell'account in un sito falso, è quello che si chiama "phishing" 



..utili in qualsiasi occasione 

Attenzione alle trappole! 
a volte possiamo essere vittime di attacchi che sfruttano le nostre paure 
e la nostra buona fede: evitiamo di scaricare (download) programmi che 
non riconosciamo a seguito di pop up o messaggi anche se affermano di 
proteggere il nostro PC o di rimuovere virus individuati sulla nostra 
ƳŀŎŎƘƛƴŀΣ ŝ Ƴƻƭǘƻ ǇǊƻōŀōƛƭŜ ŎƘŜ ŦŀŎŎƛŀƴƻ ƭΩŜǎŀǘǘƻ ŎƻƴǘǊŀǊƛƻΤ ƛƴ ƎŜƴŜǊŀƭŜ 
cerchiamo di scaricare software esclusivamente da siti affidabili e 
diffidiamo delle offerte gratuite di musica, giochi, video e premi; usiamo 
ŎŀǳǘŜƭŀ ƴŜƭƭΩŀǇǊƛǊŜ ŀƭƭŜƎŀǘƛ ƻ ŦŀǊŜ ŎƭƛŎ ǎǳ ƭƛƴƪ ŎƻƴǘŜƴǳǘƛ ƴŜƭƭŜ ŜƳŀƛƭΣ 
riportati in chat, postati sui social network o riportati nei banner 
pubblicitari (evitiamo quindi di clikkare ǎǳ ά!ǾŀƴǘƛέΣ άhYέ ƻ ά!ŎŎŜǘǘƻέύΥ ǎŜ 
abbiamo dei dubbi chiudiamo il browser chiudendo, alla relativa 
richiesta, tutte le schede senza salvarle per il successivo riavvio del 
browser. 

Pesiamo le App! 
valutiamo bene le "App" che scarichiamo sulla nostra pagina social o sui 
nostri smartphone: spesso le app possono accedono senza che ce ne 
accorgiamo alle informazioni del nostro pc, tablet o smartphone; quando 
ŘƛŀƳƻ ƭΩƻƪ ŀƭ ŘƻǿƴƭƻŀŘ ƭŜƎƎƛŀƳƻ ƛƴ ŦƻƴŘƻ ŀƭ disclaimer le tipologie di dati 
cui le app ǊƛŎƘƛŜŘƻƴƻ ƭΩŀŎŎŜǎǎƻ Ŝ ǾŀƭǳǘƛŀƳƻ ǎŜ ŎƛƼ ǎƛŀ ǊŜŀƭƳŜƴǘŜ ƴŜŎŜǎǎŀǊƛƻ 

Scegliamo noi la nuvola! 
analizziamo bene i siti su cui salviamo periodicamente i nostri dati: il 
ǎŀƭǾŀǘŀƎƎƛƻ ǊŜƳƻǘƻ ƳŜŘƛŀƴǘŜ ǘŜŎƴƻƭƻƎƛŀ άcloudέ ǇǳƼ ŜǎǎŜǊŜ ǇƛǴ ŎƻƳƻŘƻ Ŝ 
semplice della copia su disco fisso esterno; non tutti i siti però forniscono i 
medesimi livelli di sicurezza, quali ad esempio la protezione (cifratura) del 
canale con cui si caricano e scaricano i dati 

Antivirus forever! 
ǳǎƛŀƳƻ Ŝ ŀƎƎƛƻǊƴƛŀƳƻ ƭΩŀƴǘƛǾƛǊǳǎ ǎƛŀ ǎǳƛ ǇŎ ŎƘŜ ǎǳƎƭƛ smartphone: virus, 
worm e trojan sono programmi insidiosi che possono manipolare il 
nostro computer e i spiare o anche cancellare i dati memorizzati; 
impostiamo aggiornamenti automatici e scansioni continue e periodiche 
- sebbene  a volte possa sembrare che questo causi rallentamenti o 
ǇŜǊŘƛǘŜ Řƛ ǘŜƳǇƻΥ ƭΩŀƴǘƛǾƛǊǳǎ ŝ ƛƭ ǇǊƛƳƻ ƭƛǾŜƭƭƻ Řƛ ǇǊƻǘŜȊƛƻƴŜ ŘŜƛ ƴƻǎǘǊƛ 
strumenti, come le guardie sugli spalti del nostro castello 

Proteggiamoci con il Firewall! 
il firewall è un programma, spesso integrato nel sistema operativo o 
negli antivirus, che lascia passare sia in entrata che in uscita solamente i 
dati che hanno il nostro permesso: attiviamolo; il firewall è come le mura 
del nostro castello 

Software sempre aggiornato! 
quando i produttori scoprono un punto debole nel loro software 
pubblicano un update (o patch) per impedire che gli hacker possano 
sfruttare questa falla: acconsentiamo alle richieste di update, sembra 
una noia ma non lo è 

Chiudiamo a chiave il wi-fi! 
le connessioni non protette sono una facile  
sorgente di informazioni gratuite: proteggiamo  
la nostra rete con le chiavi di sicurezza e diffidiamo delle reti libere che 
troviamo per strada 



..utili per una navigazione "social-MENTE" attiva 

Un solo amministratore per tutti,  
ǳƴΩǳǘŜƴȊŀ ǇŜǊ ƻƎƴǳƴƻΗ 

Sul pc, preferiamo lavorare con utenze che non abbiano diritti di 
ŀƳƳƛƴƛǎǘǊŀǘƻǊŜΣ ŎƘƛ Ŏƛ άǊǳōŀέ ƭΩǳǘŜƴȊŀ ŜǊŜŘƛǘŀ ƛ ŘƛǊƛǘǘƛ ŀŘ Ŝǎǎŀ ŎƻƴƴŜǎǎƛ ς ad 
esempio, se prendiamo un virus quando siamo connessi come 
amministratori, questo virus avrà i diritti di amministratore sulla nostra 
macchina; se il pc o il tablet sono condivisi, creiamo un utenza per ognuna 
delle persone che ci accedono: anche questo diminuisce il rischio di perdita 
dei dati e permette livelli di protezione più precisi 

Navighiamo in sicurezza! 
impostiamo la sicurezza di google e di youtube  
al massimo livello per ridurre la possibilità che,  
per errore, durante la navigazione ci si imbatta in immagini e video non 
adatti o sgradevoli; blocchiamo poi la visualizzazione delle finestre 
popup utilizzando le funzionalità di blocco integrati nei browser; 

Impostiamo correttamente i livelli di 
privacy dei browser! 

tutti i browser danno la possibilità di alzare o abbassare i livelli di 
protezione della privacy: a livelli più alti corrispondono funzionalità più 
limitate e viceversa, è quindi importante trovare il giusto equilibrio per 
ogni utente (ad esempio più alto per i ragazzi, minore per gli adulti); le 
modalità di impostazione variano da prodotto a prodotto ma possono 
ŜǎǎŜǊŜ ŦŀŎƛƭƳŜƴǘŜ ǘǊƻǾŀǘŜ ŎǳǊƛƻǎŀƴŘƻ ǳƴ ǇƻΩ ƴŜƛ ƳŜƴǴ ŀ ǘŜƴŘƛƴŀ 

Mettiamoci in gioco! 
parliamo con i nostri ragazzi della loro e della nostra vita sul web, 
mostriamo interesse verso le loro attività online e discutiamo dei 
problemi ma anche delle numerosissime e divertenti cose che è possibile 
fare con il Web; impariamo anche noi ad utilizzare maggiormente 
LƴǘŜǊƴŜǘ Ŝ ŎƘƛŜŘƛŀƳƻ ŀƛ ƴƻǎǘǊƛ ǊŀƎŀȊȊƛ ŎƻƴǎƛƎƭƛ ǎǳƭƭΩǳǘƛƭƛȊȊƻ ŘŜƛ ŘƛǾŜǊǎƛ 
strumenti strumenti: ammettere i nostri limiti tecnologici può aiutare a 
creare un momento di condivisione senza perdere il ruolo di educatore; 
discutiamo con loro di ciò che è più opportuno fare in caso di situazioni 
sgradevoli anche se queste non si sono mai avverate 

Navighiamo insieme ai ragazzi! 
creiamoci delle occasioni per navigare insieme ai ragazzi: ad esempio 
pianifichiamo insieme un viaggio, cerchiamo siti relativi ai loro hobby: 
navigando insieme possiamo aiutare i nostri ragazzi a valutare il valore 
delle informazioni trovate 

Impariamo a conoscere i Social network! 
scegliamo i social network con attenzione e leggiamone l'informativa 
sulla privacy: possiamo scoprire cose interessanti e curiose sulle 
modalità con cui questi siti trattano i nostri dati 



..utili contro il cyberbullismo 

1. "Don't feed the trolls": evitare di reagire, evitare di rispondere ai 

cyberbulli. 

2. Usicre dal web per trovare la soluzione: annotare e stampare 

quello che disturba e parlarne con chi può aiutare (genitori, 

insegnanti, educatori, operatori di numero verde..) 

3. Non partecipare al bullismo, il "like" rende complice (e vittima) 

4. Frequentare i social con uno scopo, non andare "in piazza" a 

perdere tempo, il web offre tante altre possibilità più divertenti 

5. Proteggersi evitando di fornire informazioni o immagini 

personali e private 

6. Praticare uno sport (:o) ï si litiga, ci si sfoga, ci si diverte 

rimanendo in una dimensione reale  


