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Come vivere al meglio la rete.. “N '
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Tecnologia piu Comportamenti
sicura consapevoli
° Prodotti o Conoscenza
o "Settings” o Esperienza
o Servizi o Apprendimento

o Confronto
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Alcuni comportamenti furbi..

Password sicura!

la password dovrebbe essere lunga almeno 8 caratteri e composta sia di
lettere che di numeri e non riconducibile a informazioni facilmente
O2tt SIAFTOAtA Fftl y2aiGN}r LISNERZ2Y!
riveliamo a nessuno la nostra password (unica eccezione la password dei
bambini pit piccoli che deve essere condivisa con i genitori) e non
scriviamola nella rubrica del cellulare o nel quaderno degli appunti che
GSYAlFLY2 RA FALyO2 I f
tra il router e la rete wireless domestica; ricordiamoci che sul web si
trovano facilmente e gratuitamente programmi che ci possono aiutare
generando password complesse e archiviandole in modalita sicura sul
nostro pc o il nostremartphone

..ma non solo: domanda di riserva sicura!

chi cerca di entrare nel nostro account puo utilizzare il link "Hai
RAYSYGAOFG2 fF LI aag2NRKET aLilsSaa
rintracciabili nei contenuti che abbiamo postato sul webs. nome del
OFlySzs a0Odzztl FNBIldsSSydl il YINODFI RA

Postiamo con la testa!

consideriamo sempre che tutto quello che inseriamo nei social network
puo essere "per sempre": anche se eliminassimo il nostro account i nostri
amici hanno avuto la possibilita nel tempo di scaricare, salvare o
condividere i nostri commenti o le nostre foto; ricordiamoci poi che la
cancellazione definitiva del dato &€ un'operazione difficile e costosa, tanto
che per i provider di servizi garantirne la reale esecuzione ¢é al limite
dell'impossibile
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1card:
vt L BERBIENE 1

sgclalpetwo[k, rlcordlamouu dgl numero ;

drDunbat: &impoysibife @eré tentthaiarel céntidai @i Yeki andici; X 0
pensiamo sempre se al potenziale amico vorremmo dare davvero tutte
le informazioni che postiamo sul web

Dubitiams del mittente!™
evitiamo di dare per scontato che i messaggi siano veramente inviati
dal nome che ci appare; quando sospettiamo che un messaggio sia
fraudolento, cerchiamo un metodo alternativo per contattare il

mittente e verificare la provenienza del messaggio o dell'invito ad un
nuovo social network

¢ sClIiKKigmocon aftenzionel . ., , qe . vz

trattiamo i link che ncewamo dai nostri amici sui social network “allo

Amicizie selettive|

dzy aArdz2 § f¢

5 A StERg0 MedR & guglf goftenyti nellengail, facciamo attenzione ai

messaggi di vincite straordinarie o incredibile fortuna: spesso celano
sorprese spiacevoli

Digitare € meglio chelikkard

raggiungiamo le nostre pagine personali digitando direttamente

f QOA6VRANRT T2 RSt a20Alf ySiég2N)] yS
fare click su un link ci espone al rischio di immettere nome e password
dell'account in un sito falso, & quello che si chiaplaishing



.utili in qualsiasi occasione “N '

Attenzione alle trappole! Chiudiamo a chiave wi-fi! 16813::@:5

. e . . — . ce I'ha fatta!

a volte possiamo essere vittime di attacchi che sfruttano le nostre paure le connessioni non protette sono una facile i asSaai BN EiEaT BT

e la nostra buona fede: evitiamo di scaricare (download) programmi che sorgentedi informazioni gratuite: proteggiamo

non riconosciamo a seguito di pop up 0 messaggi anche se affermano di lanostra rete con le chiavi di sicurezza e diffidiamo delle reti libere che
proteggere il nostro PC o di rimuovere virus individuati sulla nostra troviamo per strada

YI OOKAYlFS &8 Y2ftG2 LINRPOIOAES OKS FI OOAj £ 0Sal dd O2y NI NAR2T Ay 3ISYySNI
cerchiamo di scaricare software esclusivamente da siti affidabili e AﬁﬁVl rus ForéVérl

diffidiamo delle offerte gratuite di musica, giochi, video e premi; usiamo dza Al Y2 S F3IFA2NYAl Y2 $én@iplodevighs, NIz
Ol dzit St F yStfQFLINANE FttS§3FidA 2 FINB Ofof2udeitsond plobrarthi idhdfos a8 possbriombripol&eil A t
r|p0rtat| N Chat, pOStatI sui social network o r|p0rtat| nei banner nostro Computer e i S |are 0 anche Cance"are i da‘“ memonzza‘“

VVVVV

pubblicitari (evitiamo quindi dilikkared dz a! @I yiAé T dhYé 2 GimSQiarHohggfothdmedtiutomatici e scansioni continue e periodich

abbiamo dei dubbi chiudiamo il browser chiudendo, alla relativa -sebbene a volte possa sembrare che questo causi rallentamenti o
richiesta, tutte le schede senza salvarle per il successivo riavvio del LISNRAGS RA GSYLERY fQF yiAQDANHA 3§

browser. . strumenti, come le guardie sugli spalti del nostro castello
Pesiamo |eApp! : : A

valutiamo bene le App' che scarichiamo sulla nostra pagina social 0 sui PrOtegglamOCI con II Flrewa”!

nostri smartphone spesso l@pp possono accedono senza che ce ne il firewall & un programma, spesso integrato nel sistema operativo o

accorgiamo alle informazioni del nostro pablet o smartphone quando negli antivirus, che lascia passare sia in entrata che in uscita solament

RAFY2 £Q21 |t R2¢y dighirend tifcbgie\di ddte Ay T 2 yfak} ehe hahno il nostro permesso: attiviamolo; il firewall & come le mul
cuileappNA OKASR2y2 fQF 008a42 S BrtdziAl Y2 dofofddstelid ! NBFE YSYydS ySOSadl NA2

Scegliamo noi la nuvola! Software sempre aggiornato!

analizziamo bene i siti su cui salviamo periodicamente i nostri dati: il

S > p 2o PR . r rono un pun le nel lor r
SFE@FGrITA2 NBY2( Blou¥ S RNSY B8 3 BNGY 2.1 13 xﬂ%a\z%ca%pg()d tori scoprono un punto debole ne loro software

. . ) ! ) AR X . pdate (o patch) per impedire che gli hacker possano
semplice della copia su disco fisso esterno; non tutti i siti perd forniscono i ) . L .

S . : . . sfruttare questa falla: acconsentiamo alle richieste di update, sembra
medesimi livelli di sicurezza, quali ad esempio la protezione (cifratura) del

canale con cui si caricano e scaricano i dati una noia manonlo e



..utili per una ravigazioné'sociatMENTE" attiva

Impariamo a conoscere i Social networ':!

scegliamo i social network con attenzione e leggiamone l'informativa
sulla privacy: possiamo scoprire cose interessanti e curiose sulle
modalita con cui questi siti trattano i nostri dati

Un solo amministratore per tultti,
dzy Qdzii Sy 1 |

Sul pc, preferiamo lavorare con utenze che non abbiano diritti di

'
° \\ \ '/,
Navighiamo in sicurezza! 1C a)I)’/Q:
. . . . . T'ha fattal
impostiamo la sicurezza dooglee diyoutube ww(fissoc,-imi,-(fa_wg
almassimo livello per ridurre la possibilita che,
pererrore, durante la navigazione ci si imbatta in immagini e video non

adatti o sgradevoli; blocchiamo poi la visualizzazione delle finestre
popup utilizzando le funzionalita di blocco integrati nei browser;

LIS NI\ Reibih Sirgldcor

FYYAYA&ZGNI G2NBS OKA OA &NIzo b écad Qdzi §y 1 PIAMEER | Npsi ragazzi delig Igrg § della gosteayitasul weby, - o

esempio, se prendiamo un virus quando siamo connessi come
amministratori, questo virus avra i diritti di amministratore sulla nostra
macchina; se il pc otiblet sono condivisi, creiamo un utenza per ognuna
delle persone che ci accedono: anche questo diminuisce il rischio di perdita
dei dati e permette livelli di protezione piu precisi

Impostiamo correttamente i livelli di
privacy dei browser!

tutti i browser danno la possibilita di alzare o abbassare i livelli di
protezione della privacy: a livelli piu alti corrispondono funzionalita piu
limitate e viceversa, € quindi importante trovare il giusto equilibrio per
ogni utente (ad esempio piu alto per i ragazzi, minore per gli adulti); le
modalita di impostazione variano da prodotto a prodotto ma possono

SaaSNBE Tl OAfYSYydS GNRQGIGS OdaNR2al yR2

mostriamo interesse verso le loro attivita online e discutiamo dei
problemi ma anche delle numerosissime e divertenti cose che & possit
fare con il Web; impariamo anche noi ad utilizzare maggiormente
LYGSNYySG S OKASRAFY2 A y2aiNA
strumentistrumenti; ammettere i nostri limiti tecnologici puo aiutare a
creare un momento di condivisione senza perdere il ruolo di educatore
discutiamo con loro di cio che € piu opportuno fare in caso di situazion
sgradevoli anche se queste non si sono mai avverate

Navighiamo insieme ai ragazzi!

creiamoci delle occasioni per navigare insieme ai ragazzi: ad esempio
pianifichiamo insieme un viaggio, cerchiamo siti relativi ai loro hobby:
navigando insieme possiamo aiutare i nostri ragazzi a valutare il valore

delle infoymazionigovate o o | G Sy RAYI



.utili contro ilcyberbullismo “ '
lcars:

ce I’ha fattal

www.associazioneicaro. .org

1. "Don't feed the trolls": evitare di reagire, evitare di rispondere ai
cyberbulli.

2. Usicre dal web per trovare la soluzione: annotare e stampare
quello che disturba e parlarne con chi puo aiutare (genitori,
insegnanti, educatori, operatori di numero verde..)

3. Non partecipare al bullismo, il "like" rende complice (e vittima)

4. Frequentare i social con uno scopo, non andare "in piazza" a
perdere tempo, il web offre tante altre possibilita piu divertenti

5. Proteggersi evitando di fornire informazioni o immagini
personali e private

6. Praticare uno sport (:0) T si litiga, ci si sfoga, ci si diverte
rimanendo in una dimensione reale



